MOT DE PASSE SECURISE

A chaque fois que vous partagez de 1’information personnelle sur Internet, il est primordial de
le faire dans un environnement sécurisé. La société XQBS5 fait tout son possible pour s’assurer
de votre sécurité. Il y a certains parameétres que vous devriez prendre en compte pour vous
protéger aussi. Voici quelques conseils pour maintenir votre compte SCRAPOK sécuritaire.

Conservez votre compte sécurisé

Le conseil le plus important est de ne jamais révéler votre mot de passe SCRAPOK ou
d’ailleurs tout autre mot de passe d’acces a une transaction sécurisée. SCRAPOK vous
demandera votre mot de passe seulement lors de votre connexion au logiciel. C’est le seul
endroit ou vous devriez entrer votre mot de passe. Refuser toutes demandes d’envoi de votre
mot de passe d’ou qu’elles parviennent y compris d’une demande qui se prétendrai de
SCRAPOK ou de XQBS5. Nous ne vous demanderons jamais de nous envoyer votre mot de
passe, et vous ne devrez jamais nous 1’envoyer, que ce soit a nous ou a quelqu’un d’autre.
Rappelez-vous que la sécurité de votre mot de passe est de votre stricte responsabilité.

Voici quelques instructions de base a respecter :

1. N’écrivez pas votre mot de passe 1a ou quelqu’un pourrait le trouver.

2. N’utilisez pas votre nom, votre date de naissance ou toute autre phrase simple comme
mot de passe. N’utilisez pas quelque chose de facilement identifiable.

3. Modifiez régulierement de mot de passe.

4. Ne laissez pas votre compte connecté sans surveillance. N’ importe qui pourrait alors y
avoir acces.

5. Désactivez I’option « Retenez mon mot de passe » ou toutes options équivalentes a
I’écran de connexion si vous utilisez un ordinateur que vous partagez. Ceci est encore
plus important si vous étes situé¢ dans un bureau dans une résidence universitaire ou
dans tout autre endroit public ou commercial et méme chez des parents ou des amis.



